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Def. Sei Z die Menge der Ganzen Zahlen und N die Menge der Nattrlichen Zahlen.
Z={..,-2,-1,0,1,2,...}
N={1,2,...}
Nog=1{0,1,2,...} =NU{0} “natdrlicher” in der Informatik

Def. Ein b € Z ist ein Teiler eines a € 7Z gdw. ein g € Z gibt, so dass

a=>b-q

Man schreibt dann b | a.
Bsp. 5|30sowie3 |30, 1|afliralleacZ, 0]anurfira=0.

Anm. Im Skript wird “/” statt “ | ” verwendet.
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Def. Ein c € Z heil3t gemeinsamer Teiler von a € Z und von b € Z, gdw. ¢ |a und ¢ | b.

Bsp.
c = 1 ist ein gemeinsamer Teiler von allen a,b € Z.  Wirklich?

15 ist ein gemeinsamer Teiler von 60 und von 90.

Fakt Wennc|a,dannc<afirallea,ceN

Fakt Wenn ¢ ein gemeinsamer Teiler von a und b ist, dann ¢ < min(a,b) flr a,b,c € N.



Grof3ter Gemeinsamer Teiler Zahlentheorie 5

Def. Es heil3t d = ggT(a,b) der groBte gemeinsame Teiler von a und b, gdw. erstens
d|aund d | b, also d ein gemeinsamer Teiler von a und b ist, und zweitens flr jeden
gemeinsamen Teiler ¢ von a und b, also ¢ | a und ¢ | b, gilt, dass ¢ <d.

Bsp. 15<30=ggT(60,90), ggT(a,0)=a, ggT(b,1)=1. Fehler?

Fakt. 1= ggt(u,g) fir alle Zweierpotenzen g = 2' und alle ungeraden Zahlen u.

Anm. Im Englischen Greatest Common Divisor abgekurzt  gcd.



BeiSpiel ZUum ggT Zahlentheorie g

Ges. d=ggT(56,21).

Es gilt: 56 =2-21+ 14.

Jeder Teiler von 56 und 21 ist auch ein Teiler von 21 und 14.
Erst recht ist d ein Teiler von 21 und 14.

Dannist 21 = 1-14+47 und somit auch d | 7.

SchlieBlich ist 14 =2-7+0 womitd = 7.

=-  Beispiel Iasst sich zum Euklid’schen Algorithmus generalisieren.
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Fakt c|aundc|bmita>bdannauchc|(a+b),c|(a—b)undc|a-d firbel. d.

Bew. Ansatza=p-cundb=gq-c

Satz Ausa=b-g+rmit0<r<b,folgt ggT(a,b) = ggt(b,r).

Bew.

Gelted |aundd | b, dannistauchd|r,dennr=a—b-q.

umgekehrt, wenn ¢ | b und ¢ | r, dann auch ¢ | a nach Vor.

Die Mengen der gemeinsamen Teiler von a und b, bzw. von b und r sind identisch.

Deren Maximum auch. g.e.d.



Simulation des Euklid’schen Algorithmus Zahlentheorie| g

Wahle Quotienten g; mit Rest r;, so dass

a=rnr
b=ry
ro="r1-q2+n 0<r<r
ry=r2-q3+r3 0<r3<n
rp=1r3-q4+r4 0<rys<r3

ria=ri—1-qi+ri  0<r<ri
Es gibt keine unendlich echt absteigende Kette nattrlicher Zahlen.
ro>ry>rn>...r_1>r1;

Damit gibt es ein n mit r, = 0.

ggT(a,b) = ggT(rg,r1) = g8T(r1,mn) = ... = 88T (rp—1,1n) = 88T (ry—1,0) = 1,1



lterativer Euklids’cher Algorithmus Zahlentheorie g

int ggT (int a, int b) {

int r;

while (b > 0) {

r = a % b; Was passilert, wenn a < b?
a = b;
b = r;

}

return 3;
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int ggT (int a, int b) {

if (b == 0) return a;

return ggT (b, a % b);

Bei der rekursiven Variante ist der Speicherplatz-Verbrauch nicht konstant!

Optimierende Compiler konnten Code mit konstantem Speicherverbrauch erzeugen.

Die Rekursions-Tiefe ist aber logarithmisch beschrankt in der GroBe der gegebenen Zahlen.
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Def. Einu < Z hei3t gemeinsames Vielfaches von a € Z und b € Z, gdw. a | u und b | u.

Def. Analog zum ggT heil3t v=kgV(a,b) das kleinste gemeinsame Vielfache von a € Z
und b € Z, gdw. erstens, u ein gemeinsames Vielfache von a und b ist, und jedes weitere
gemeinsame Vielfache w von a und b, grof3er ist als v.

Satz kgV(a,b)-ggT(a,b)=a-b

Bsp.

180 15-12
kgV(15,12) = 60 — — —
gv(15.12) 3 ggl(15,12)

Anm. Im Englischen Least Common Multiple abgekirzt  Icm.



Hauptsatz Uuber den ggT Zahlentheorie 12
Satz Zud=ggT(a,b)gibtesx,ycZ mita-x+b-y=d.

Bew. konstruktivdurch Angabe eines Verfahrens

a=rg xo=1 yo=20
b=r x1=0 yi=1
ro=r1-q2+nr X =X0—X1"42 Y2=Y0—Y1"92
ry=r2-q3+rs X3 =X] —X2-43 Y3=Y1—Y2"93

1) =T13-q4+74 X4 = X2 — X344 Y4 =Y2—Y3"q4
Vip="Fr_1"¢iTTi Xi=Xj_2—Xj_1"¢j Yi=Yi—2—Yi-1"9i
Nun gilt die Invariante: r;=a-x;+b-y; denn gilt schon

ricr=a-xi1+b-yi 1 bzw. ry=a-x; 2+b-y;

so erhalt man zunachst r;=r;_>»—r;_1-q; was sich auch wie folgt darstellen lasst

a-xip+b-yio—(a-xi1+b-yi1)-q=a (xi2—Xi1-qi)+b-YVi2—Yi—1-qi)

~
Xi Yi
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x yq r x ygq r
1 0 56 1 0 29
o 1 21 0o 1 21
1 —2 2 14 1 -1
~1 31 7 2 3

o
I
AN
p— — — (\ ) —_
_— N W U o0

8 —11

56-(—1)+21-3=—-56+63=7 29.8421-(—11)=232-231=1



lterative Formulierung Erweiterter Euklid’'scher Algorithmus

(int, int) ggTextended (int a, int b) {

int r, g;
int tx, 1x =1, 1ly = 0;
int ty, x =0, vy = 1;

while (b > 0) {

return (1lx,1y);

Zahlentheorie 14
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Satz

Sind a,b,c € Z mit c| (a-b) und ggT(a,c) =1, so folgt ¢ | b.

Bew.

Da ggT(a,c) =1, gibtesx,ymita-x+c-y=1.

Also giltauch b-(a-x+c-y)=b-a-x+b-c-y=b.
Nach Vor. gilt ¢ | (a-b) also auch ¢ | (b-a-x).

Weiter qilt trivialerweise ¢ | (b-¢-y) und damitauch c| (b-a-x+b-c-y) =b.



Primzahlen und Erster Satz von Euklid Zahlentheorie| 16

Def. pe Nmitp>1 heil3t Primzahl, wenn p auf3er 1 und p keinen weiteren Teiler hat.

Bsp. 2,3,5,7,...sind Primzahlen, 0,1,4,6,8,9,... keine.

Satz Ist p primund p | (a-b), so folgt p | a oder p | b.

Bew. Seipprim,p|(a-b)und p fa.
Dann qilt ggT(p,a) = 1.

Mit dem Fundamentalsatz ergibt sich p | b. g.e.d.
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Satz

Jede natirliche Zahl n € N, n > 1, lasst sich in Primfaktoren zerlegen,

d.h. es gibt ein k € N und k Primzahlen py, ..., pr, sodass n=pj-pr---ps.
Diese Darstellung ist eindeutig, bis auf die Reihenfolge der Faktoren.

Anm.

Nach dem Hauptsatz ist die Reihenfolge zunachst nicht festgelegt.

Man kann aber die p; immer der Grof3e nach ordnen, d.h. p; < p, <--- < py.

Dann fasst man gleiche p; zusammen und bekommt eine kanonische Darstellung:

S .
n=pt-pps =[] pj.f Vielfachheit e
j=1



Beweis des Hauptsatzes: Existenz einer Zerlegung Zahlentheorie| 18

Induktionsanfang: der Fall n =2 ist trivial.

Induktionsannahme: der Satiz gelte fir alle m < n.

Induktionsschritt: Sei T die Menge der Teiler von n, mitt > 1 flraller € T.
T ist nicht leer,dan € T, d.h. es gibt ein kleinstes Element p; € T.

Seice Nbel. mitc| p,sofolgtc|n, alsoce TU{l}

da p; minimal in T, gilt c = 1 oder ¢ = py,

also ist py eine Primzahl

Im Falle n = p; sind wir fertig, sonst sei p;--- p; eine Zerlegung von n/p; und

p1- P2 pi ist eine Zerlegung von n



Beweis des Hauptsatzes: Eindeutigkeit der Zerlegung Zahlentheorie 19

Es seien p;---p, und g - - - g, zwei Zerlegungen von n.
O.Bd.A.sein>1undk<r. Zunachstgilt py---pr=n=gq;---qr

Da p; | n, somit auch p; | g1 - gqr-

Mit dem ersten Satz von Euklid folgt 0.B.d.A. ¢; = p;, da die Reihenfolge egal ist.
Somithatman py---pr=qg2--- gy

Nach k — 1 Schritten erhalt man 1 =g, ;--- ¢

Damit ergibt sich k£ = r und die Eindeutigkeit. g.e.d.



Charakterisierung von Relativ Prim durch Zerlegungen Zahlentheorie 29

Def. Zwei Zahlen a,b € Z heil3en relativ prim, gdw. ggT(a,b) = 1.

Satz Zweia,beN, a,b > 1 sind relativ prim gdw. jede Primzahl p, die in der Zerlegung
von a vorkommt, nicht in der Zerlegung von » vorkommt, und umgekehrt.

s d
a = pi'-pps b= g5 g



Kardinalitat der Menge der Primzahlen

Satz Es gibt unendlich viele Primzahlen

Bew. indirekt durch Widerspruch

Ann. es gabe nur k verschiedene Primzahlen py, ps, ..., p:-

Man bilde die natlrliche Zahl n=py-py---pi+1.

Nach dem Hauptsatz hat n eine Zerlegung welche, 0.B.d.A, p; enthalt.
Damit wirde p; | » und somit auch py | (p1-p2---pr+1) gelten.

Da p; | (p1--- pi) fahrt p; | 1 zum Widerspruch.

Zahlentheorie 21

g.e.d.



Linear Diophantische Gleichungen Zahlentheorie 2

Def. Eine Lineare Diophantische Gleichung hat die Form
a-x+b-y=c

mit Konstanten a,b,c € Z und Variablen x, y. Gesucht ist eine ganzzahlige Losung, also
Werte fur x,y € Z, welche die Gleichung erfullen.

Bsp. 65-x+20-y=15 hatdie Losung x=3 und y= -9, aber auch x=—1und y=4.

Bsp. 3.-x+6-y=3-(x+2-y)=1 hat keine LOsung, sonst ware 3 ein Teiler von 1.

Anm. nicht-lineare Diophantische Gleichungen, z.B. x2+y? = 72.

Satz (GroB3er Satz von Fermat)

Diophantische Gleichungen x" +y" = 7't haben fur n > 2 keine Losung.



Satz Uber die Losbarkeit Linearer Diophantischer Gleichungen  zanientheorie| 23

Satz Die lineare Diophantische Gleichung a-x+b-y = cist |0sbar, gdw. d = ggT(a,b) | c.
Bew.

Seia-x+b-y=clOosbar,dann giltd |aund d | b, somit d | c.

Umgekehrt gelte d | c.

Hauptsatz Uber den ggT (erw. Euklid’scher Alg.) gibt einemu,ve Z mita-u+5b-v=d.

Vor. zeigt e = ¢/d € Z und Durchmultiplizieren mit e ergibt

c
. e,+b y'_d'e:d'E:C

g.e.d.
Anm. falls (x,y) eine Losung ist, so auch (x/,y"), mit

b a
/ / LL]

_ ~ .1, = y——-t, faraller € Z
X x+d y y A



Kon_gruenzen Zahlentheorie 94

Def. Zua,beZ und m e Nista kongruent zu b modulo m, wenn m | (a —b).

Anm. Wenn a kongruent zu » modulo m ist, so schreibt man a = b mod m, a =, b, oder

11 7

auch a =b (m). Oftmals wird auch “=" statt “=" verwendet, und sagt einfach “gleich modulo
m” statt “kongruent modulo m”.

Bsp. 3660 Sekunden spater ist zur gleichen Minute wie in einer Minute, da 3660 kongru-
ent zu 60 ist modulo 3600 (1 Stunde) ist.

Bsp. 31 Stunden spater als jetzt in Linz (CEST) ist zur gleichen Stunde wie vor zwei
Stunden in San Francisco (PDT), da 31 —9 = 22 kongruent zu —2 modulo 24 ist.

Satz a = b modm, gdw. die positiven Reste von a und b bei Division durch m gleich sind.

Bew. Ansatz a=m-p+r, b=m-g+s undo.B.dA. 0<rs<m etc.



Einfache Modulo Rechenregeln Zahlentheorie| 5

Reflexivitat: a =a modm
Symmetrie: wenn a = b mod m, dann auch b = a mod m
Transitivitat: wenn a = b mod m, und b = ¢ mod m dann auch ¢ = ¢ mod m
— also ist “=” eine Aquivalenzrelation
Klassen-Einteilung geschieht nach den positiven Resten bei Division mit m

Kongruenz bezlglich der Rechenarten:

wenn a=cmodm und b =d modm,

danngiltauch a+b=c+dmodm, a—-b=c—dmodm, a-b=c-dmodm

und p(a)=pb)modm falls px)=cy-x"+---+c;-x+co



Modulo Division Zahlentheorie| 2g
Satz Istk-a=k-bmodmundd = ggT(k,m), so Qilt a=>bmod (m/d).

Bsp. Gilt2-a=2-bmod256 flir zwei Bytes a und b so ist a = b mod 128, d.h. a = b mod 256
oder a = b+ 128 mod 256. Falls 3-a =3-b mod 256 dann sind a und b sicherlich gleich.

Satz Die Kongruenz a-x=bmodm ist l0sbar mitxc€Z gdw. d=ggT(a,m)|Db.
Bew. Ist die Kongruenz losbar, dann gilt m | a-x —b.

Es gibt somiteinyeZ mita-x—b =m-y, woraus sich b =a-x—m-y ergibt.

Diese Lineare Diophantische Gleichung ist [0sbar gdw. d = ggT(a,—m) = ggT(a,m) | b.
Satz Ist die Kongruenz Iosbar, so hat sie d Losungen.

Bew. Aus Anm. zum Satz Gber Losbarkeit Linearer Diophantischer Gleichungen sind

¥ = x—l—g-tmodm auch Losungen, fir alle t € Z



Einheiten und Exponenten Zahlentheorie| 97

Korollar Die Kongruenz a-x = b mod m mit ggT(a,m) = 1 ist eindeutig losbar.

Korollar Ist p prim, dann ist die Kongruenz a - x = b mod p eindeutig losbar.

Def. Wenn a-x= 1 mod m losbar, so heif3t a eine Einheit modulo m.

Fakt Die Menge der Einheiten modulo m bildet eine Gruppe bezuglich Multiplikation.
Bsp. Die Menge der Einheiten modulo 10 ist {1,3,7,9}.

Bsp. Menge der Einheiten modulo Primzahl p besteht aus allen Restklassen auf3er O.
Satz (Kleiner Satz von Fermat) Ist p prim, so qilt a” = a mod p, fir alle a € Z.

Korollar Ist p eine Primzahl und sind a und p relativ prim, dann ist a?~1 = 1 modp.

Bew. Korollar folgt aus dem Kleinen Fermat und dem ersten Korollar auf dieser Folie.



Beweis vom Kleinen Satz von Fermat Zahlentheorie 28
Satz (Kleiner Satz von Fermat) Ist p prim, so gilt a” = a mod p, fUr alle a € Z.
Wir zeigen den Satz nur fiir a > 0, der Rest als Ubung!

Induktionsanfang: a =0 trivial.

Induktionsschritt:
2o\ p 2
(a+1)P = Z() lEap+p-ap_1+( 2)-ap_ +---+p-at+l = a+1 modp
l:O L (. p_ _/
EOT’EOdp

In der ersten Gleichung verwendet man den Binomial-Satz.

In der zweiten Gleichung kirzt man Summen-Terme, die kongruent 0 modulo p sind.

In der dritten Gleichung benltzt man die Induktionsannahme.

Anm. damit kann manimmer “modulo p—1" Exponenten berechnen.



Chinesischer Restesatz (Chinese Remainder Theorem = CRT) zahientheorie| 29

Satz Es gelte x=c¢; modm; fUr i =1,...,n, wobei die m; relativ prim sind, dann gibt es
eine eindeutige Losung x modulo m = [T"_, m;.

Beweis konstruktivam Beispiel x=1mod2, x=3mod5, und x=5mod7.
Ansatz M; =] ;x;im;.

Bestimme y; mit M; - y; = 1 mod m; durch den erweiterten Euklid’'schen Algorithmus.
Also (5:-7)-1=1mod2, (2-7)-4=1mod5 (2-5)-5=1mod?7

Nun bildet man die Linearkombination von den so gefundenen Inversen y; von dem Produkt
M; der “anderen” m; modulo m; mit M; - ¢; wie folgt

n
x = ZCi'Mi')’i mod m
i=1

Also x=1-(5-7)-1+3-(2-7)-4+5-(2-5)-5 = 35+168+250 = 453 = 33 mod 70

und tatsachlich 33=1mod2, 33=3mod5, und 33=5mod7.



Anwendung: RSA Public Key Verschlisselungs-Verfahren Zahlentheorie | 39
[RivestShamirAdleman’77]

Nachricht a kodiert als gro3e naturliche Zahl.
Zwei grof3e ( > 500 Bit) geheime Primzahlen p, . Veroftentliche nur ihr Produkt p-g.
Erzeuge offentlichen Schllssel e relativ prim zu p—1 und g — 1.
Berechne privaten Schllssel d als Inverses von e modulo (p—1)-(g—1).
Verschlussle a als a® modulo p - g und verschicke a® Uber unsicheren Kanal.
Entschliissle durch (a¢)¢ modulo p-g,

denn a®?=amodp und a¢?=amodg

nach kleinem Fermatunde-d=1+k-(p—1)-(¢—1).

Rest folgt mit CRT.



Anwendung: Signieren mit RSA Zahlentheorie| 31

Annahme: a,e, p - g Offentlich, p,q.d nicht.

Nachricht a signieren mit Signatur s = a“. Beides wird verdffentlicht.
Gultigkeit der Signatur:  s¢=a ?

Out-of-the-Box Randomization Attack

Implementierungen rechnen s mit CRT aus: (da ungefahr viermal schneller)

a =a% modp mit d=dpmod (p—1)

a? =% modqg mit d=d;mod (q—1)

a® = c-My-y1+ey-My-yy = a-q-y1+a%-p-y; mod(p-q)

\)

Stére Berechnung von a%  (ersetze a% durch E +# a%, z.B. durch Hitze/Strahlung):

[:adpqy1+Epy2’ te:amOdp’ l‘e#ClITlOdq7 ggT(te—a,pQ):p



